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IDS

Intrusion Detection System

zwel bzw. drel Arbeitsweisen
Scanner - Kontrolle
Signature based — Uberwachung von Dateien
Misuse based — Aktionen bei Abweichungen
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Tripwire

Uberpriifung der Dateien
Priifsummen
Sicherheit durch mehrere verschiedene Algorithmen

Datenbank

entfernbares Medium
read-only Medium
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Tripwire

Konfiguration /etc/tw.contig
Verzeiehnis Option # {iberwachen
Il Verzetiichnis Option # nicht {iberwachen
siche: nan tw.config
Datenbank erstellen
tripwikre -inkit
Anderungen gegentiber Datenbank
tripwire
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Netzwerk

Uberwachung bzw. Scanner

Nmap

Scanner zum aufspliren von offenen Ports
tepdump

Anzeige des Netzwerksverkehrs
Ethereal

Oberfléche zu tcpdump
Filterung
Analyse
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Nessus

Homepage

hitp:/fmww.nessus.org/

Uberpriifung von alten und aktuellen
Sicherheitsproblemen

a free, powerful, up-to-date and easy to use remote
security scanner

Server (Scanner) und Client (Anzeige)
Plugins (hnessus-update-plugins)
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Nessus

Konfiguration
Server: Benutzer mit Rechten anlegen
nessus-adduser

Client (grafische Oberfléche)

Rechner auswihlen

Tests auswihlen

Test starten

Auswertung (verschiedene Formate)
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Nessus
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Fragen ?
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